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1. BUT DES TRAVAUX PRATIQUES 
 
Le but de ces TP est de maîtriser la programmation réseau par sockets en langage C sous 
UNIX. 
 
 

2. SEANCE 1 : UTILISATION DES COMMANDES UNIX 
RESEAU 

 
On n’oubliera pas qu’à tout moment on peut avoir des informations en ligne sur une 
commande via la commande man.  
 
Exemple : 
 
% man  socket 
 
 

2.1. Analyse de fichiers de configuration réseau 
 
 
1. Fichier /etc/hosts : 

On se propose d’analyser le réseau de l’ENSEIRB basé sur la technologie Ethernet et les 
services Internet offerts. Editer le fichier /etc/hosts en utilisant la commande : 

 
% more /etc/hosts 

 
A quoi sert ce fichier ? Pourquoi ne contient-il pas le nom de l’ensemble des machines de 
l’ENSEIRB ? Quelle commande doit-on utiliser pour avoir le fichier à jour de l’ensemble 
des machines de l’ENSEIRB ? Quel service Internet est mis en œuvre ? Quel est le nom 
de la machine serveur de ce service ?  
 

2. Fichier /etc/networks : 
Editer le fichier /etc/networks. A quoi sert ce fichier ? A quoi correspond l’entrée 
loopback ?  Quelle commande doit-on utiliser pour avoir le fichier à jour de l’ensemble 
des machines de l’ENSEIRB ? 

 
3. Fichier /etc/netmasks : 

Editer le fichier /etc/netmasks. A quoi sert ce fichier ? 
 
4. Fichier /etc/protocols : 

Editer le fichier /etc/protocols. A quoi sert ce fichier ? A quel niveau protocolaire 
retrouve-t-on ces valeurs ? Quel en est ainsi l’intérêt ? 
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5. Fichier /etc/services : 

Editer le fichier /etc/services. A quoi sert ce fichier ? Retrouver le numéro de port 
des services ftp, telnet, www et SMTP.  

 
6. Fichier /etc/inetd.conf : 

Editer le fichier /etc/inetd.conf. A quoi sert ce fichier ?  
Quel superdémon (superserveur) gère les services autorisés ? On pourra retrouver ce 
superdémon en exécutant la commande :  

 
% ps –edf | grep inetd 

 
Quels sont les services Internet réellement autorisés ?  
 
 

2.2. Utilisation des commandes d’analyse réseau 
 
Dans cette partie, on étudie les principales commandes utilisateur d’analyse réseau.  
 
7. Commande ping : 

En s’aidant du manuel en ligne, préciser le rôle de la commande ping. Quel protocole 
Internet est mis en œuvre ? Utiliser cette commande pour voir si une machine est 
« vivante ». Comment utiliser cette commande pour envoyer 10 paquets de 10 octets ? 

 
8. Commande traceroute : 

En s’aidant du manuel en ligne, préciser le rôle de la commande traceroute. Quel 
protocole Internet est mis en œuvre ? Quel champ du paquet IP est particulièrement 
exploité ? Utiliser cette commande pour analyser le chemin permettant d’atteindre une 
machine. 

 
9. Commande arp : 

En s’aidant du manuel en ligne, préciser le rôle de la commande arp. Quel protocole 
Internet est mis en œuvre ? Utiliser cette commande pour retrouver les adresses Ethernet 
des machines déjà contactées. 

 
10. Commande ifconfig :  

En s’aidant du manuel en ligne, préciser le rôle de la commande ifconfig. A quoi sert 
l’interface lo ? A quoi correspond le paramètre MTU ? Quelle est sa valeur ? Quelle est la 
valeur du masque réseau ? Quelle est la classe de réseau IP ? Quelle est l’adresse IP de 
broadcast ? 

 
11. Commande netstat : 

En s’aidant du manuel en ligne, préciser le rôle de la commande netstat. A l’aide de 
l’option :  

 
% netstat –nr 

 
Retrouver les éléments précédents et compléter le tableau suivant : 
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 Votre station 
Adresse IP  
Netmask  
Broadcast  
Classe réseau  
Adresse IP passerelles  

 
12. A l’aide de l’option :  
 

% netstat –a 
 

Retrouver les services UDP et TCP actifs sur la station ainsi que la liste des connexions 
TCP en cours. Remarquer la notation host.numero_port et l’état courant d’une connexion 
TCP (voir automate d’états d’une connexion TCP donné en annexe). 

 
13. Commande telnet : 

En s’aidant du manuel en ligne, préciser le rôle de la commande telnet. On peut utiliser 
la commande telnet autrement que pour se connecter au service telnet par défaut en 
précisant un numéro de port :  

 
% telnet host numero_port 
 

Se connecter au service ftp de ipcchip par telnet. Dans une deuxième fenêtre 
xterm, à l’aide de la commande netstat, remarquer une entrée supplémentaire 
correspondant à la connexion ftp en cours. 
 

 
2.3. Etude de quelques services Internet 

 
On utilisera à chaque fois la commande telnet pour se connecter au service désiré en 
précisant le bon numéro de port. 
 
14. Service ftp : 

Se connecter par telnet au service ftp de ipcchip. On essayera d'utiliser quelques 
commandes du protocole FTP : USER anonymous, PASS blabla, CWD, HELP… A l’aide 
de la commande netstat, on retrouvera les paramètres de la connexion en cours 
(numéros de port utilisés et évolution de l’état de la connexion). 

 
15. Service web : 

Se connecter par telnet au service web de www. Une fois connecté, envoyer le 
caractère "RETURN". Que se passe-t-il ? Même chose en envoyant les caractères 
ESPACE puis "RETURN". Que vous renvoie le serveur www ? Quel est le type des 
données renvoyées par le serveur ? Le protocole HTTP utilisé par un serveur www est 
structuré sous forme de commandes ASCII dont la structure générale est donnée ci-après 
(RFC1945) : 



                               TP de programmation réseau : les sockets                                          P. Kadionik 
 

- 6/10 - 

 
 

COMMANDE action HTTP/1.0 
Autres infos passées au serveur 
Un RETOUR CHARIOT (RETURN) → 
Un RETOUR CHARIOT → 
Données de l'utilisateur 

 
La commande HTTP peut être GET, PUT, POST et HEAD suivant l'action demandée 
(généralement GET et l'action étant alors le nom d'un fichier HTML du serveur www).  
 
Un exemple de commande envoyée au serveur www est celui-ci (récupération de la page 
d'accueil) : 

GET / HTTP/1.0 
→ 
→ 

 
Le serveur en retour renvoie un code d'erreur dont les principaux sont : 

200 : OK 
204 : No content 
400 : Bad request 
403 : Forbidden 
404 : Not found 
408 : Request timeout 

 
Un exemple de données retournées par le serveur www est : 

HTTP/1.0 200 OK 
Date: Mon, 06 Dec 1999 14:50:09 GMT 
Server: Apache/1.1.1 
Content-type: text/plain 
Content-length: 3 
Last-modified: Mon, 06 Dec 1999 14:47:55 GMT 

 
En vous aidant de l'exemple précédent et en utilisant telnet, récupérer le fichier HTML 
index.html. Quel est le code de retour ? 
 
18. Faire un bilan des outils mis à disposition pour analyser un réseau Internet (fichiers de 

configuration et commandes UNIX).  
 
 

3. SEANCES 2, 3 ET 4 : PROGRAMMATION RESEAU PAR 
SOCKETS 

 
1. Dans son répertoire de travail, se créer un répertoire de travail tp_reseaux et s’y placer 

: 
 

% cd 
% mkdir tp_reseaux 
% cd tp_reseaux 
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2. Y recopier tous les fichiers de ~kadionik/pub : 
 

% cp ~kadionik/pub/* . 
 

3. Analyse d’un programme client TCP : 
Editer le fichier myftp0.c et analyser le code source. Quel type de socket utilise-t-
on ? Retrouve-t-on l’enchaînement classique des appels systèmes dans ce cas ? Que fait ce 
programme ? Compiler ce programme. On utilisera comme options d’édition de liens : 
 
% gcc –o myftp0 myftp0.c –lsocket –lnsl 
 
ou bien (commande maison) : 
% ./cur myftp0 
 
Exécuter le programme et le tester avec le serveur ftp de fakir. 
  

4. Client TCP ftp myftp : 
Copier le fichier myftp0.c dans le fichier myftp.c. Modifier le code source 
myftp.c pour créer l’équivalent de la commande "telnet host 21". Compiler et 
tester. Dans une fenêtre xterm, à l’aide de la commande netstat, remarquer une 
entrée supplémentaire correspondant à la connexion en cours. 
 

5. Client UDP  mydate : 
Utiliser la commande telnet pour tester le service daytime de brahmane. A l’aide 
des fichiers de configuration vus en séance 1, retrouver le numéro de port et le protocole 
de transport Internet à utiliser. 
Copier le fichier myftp.c dans le fichier mydate.c. Modifier le code source 
mydate.c pour pouvoir récupérer la date du serveur de daytime. On passera en 
argument au programme le nom du serveur.  
Compiler et tester en prenant comme service daytime celui de brahmane. 
 

6. Analyse d’un programme serveur TCP : 
Editer le fichier pingserveurTCP0.c et analyser le code source. Quel type de 
socket utilise-t-on ? Retrouve-t-on l’enchaînement classique des appels systèmes dans 
ce cas de serveur ? Que fait ce programme ? Compiler ce programme.  
Exécuter le programme en utilisant comme programme client telnet en choisissant 
comme machine serveur, votre station et un numéro de port supérieur à 2000. Dans une 
fenêtre xterm, à l’aide de la commande netstat, remarquer une entrée supplémentaire 
correspondant à la connexion TCP en cours. 
 

7. Serveur TCP  pingserveurTCP  : 
Copier le fichier pingserveurTCP0.c dans le fichier pingserveurTCP.c. 
Modifier le code source pingserveurTCP.c pour que le serveur renvoie vers le client 
tout ce qu’il a reçu de sa part (équivalent d’un écho/ping). Compiler et tester en utilisant 
comme programme client telnet en choisissant comme machine serveur, votre station 
et un numéro de port supérieur à 2000. Dans une fenêtre xterm, à l’aide de la commande 
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netstat, remarquer une entrée supplémentaire correspondant à la connexion  TCP en 
cours. Peut-on prendre n’importe quelle valeur de port ? 
 

8. Serveur UDP  pingserveurUDP, client TCP pingclientUDP : 
Copier le fichier pingserveurTCP.c dans le  fichier pingserveurUDP.c  et le 
fichier pingclientTCP.c dans le fichier pingclientUDP.c. Modifier le code 
source pingserveurUDP.c mais en utilisant ici le protocole UDP. Modifier le code 
source pingclientUDP.c mais en utilisant ici le protocole UDP. Mêmes questions 
que précédemment. 
 

9. Serveur  wwwserveur : 
Quel protocole utilise-t-on quand on accède à un serveur www ? Créer le fichier 
wwwserveurTCP.c qui renvoie vers le client une page d’accueil HTML. Aucun test ne 
sera fait au niveau du respect du protocole HTTP par le serveur. Compiler et tester avec 
comme programme client Netscape et comme serveur, votre station. L’URL à rentrer est : 
 
http://@IP_de_la_station:numero_port/ 

 
 
10. Serveur TCP  lotoserveurTCP : 

Créer le fichier lotoserveurTCP.c qui renvoie vers le client une chaîne de caractères 
contenant 6 numéros de loto (entre 1 et 49) tirés aléatoirement (voir l’appel système 
rand() ). Compiler et tester comme précédemment avec telnet. 
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4. ANNEXE : AUTOMATE D’ETATS TCP 
 
Une connexion TCP connaît plusieurs états durant sa durée de vie. Les états définis sont :  
LISTEN, SYN-SENT, SYN-RECEIVED, ESTABLISHED, FIN-WAIT-1, FIN-WAIT-2, 
CLOSE-WAIT, CLOSING, LAST-ACK, TIME-WAIT, et CLOSED.  
 
CLOSED est dit fictif car il correspond à une situation où la connexion elle-même n'existe 
plus.  
 
Voici un descriptif des états TCP :  
 

• LISTEN : la connexion reste en attente d'une requête de connexion externe par un 
TCP distant. Cet état est atteint après une demande de connexion passive.  

• SYN-SENT : la connexion se met en attente d'une requête de connexion, après avoir 
envoyé elle-même une requête à un destinataire.  

• SYN-RECEIVED : les deux requêtes de connexion se sont croisées. La connexion 
attend confirmation de son établissement.  

• ESTABLISHED : la connexion a été confirmée de part et d'autre et les données 
peuvent transiter sur la voie de communication. C'est l'état stable actif de la 
connexion.  

• FIN-WAIT-1 : sur requête de déconnexion émise par l'application, la connexion 
demande la confirmation d'une requête de déconnexion qu'elle a elle-même émise vers 
le distant.  

• FIN-WAIT-2 : la connexion se met en attente d'une requête de déconnexion par le 
distant, une fois reçue la confirmation de sa propre requête.  

• CLOSE-WAIT : la connexion se met en attente d'une requête de déconnexion émise 
par l'application.  

• CLOSING : la connexion attend la confirmation de sa requête de déconnexion par le 
TCP distant, lequel avait auparavant émis sa propre requête de déconnexion.  

• LAST-ACK : la connexion attend la confirmation de sa requête de déconnexion, 
émise suite à une requête similaire à l'initiative du distant.  

• TIME-WAIT : un temps de latence avant fermeture complète du canal, pour s'assurer 
que toutes les confirmations ont bien été reçues.  

• CLOSED : la connexion n'existe plus. C'est un pseudo état.  
 

La figure suivante montre l'enchaînement des états et les différentes trames émises. Il occulte 
par contre le traitement des fautes ainsi que tous les autres événements qui ne sont pas en 
relation avec les changements d'état. 
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